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区块链公链应用的典型安全问题综述
*

魏松杰,    吕伟龙,    李莎莎

(南京理工大学 计算机科学与工程学院, 江苏 南京 210094)
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摘　要: 区块链作为互联网金融的颠覆性创新技术, 吸引学术研究和工程应用领域广泛关注, 并被持续推广应用到

各种行业领域中. 以公有链为代表的区块链系统具有弱中心化、信任共识、平台开放、系统自治、用户匿名、数

据完整等特点, 在缺乏集中可信的分布式场景中实现可信数据管理和价值交易. 但区块链作为新兴信息技术, 由于

自身机制和周边设施不够完善、用户安全观念不够成熟等原因, 也面临安全威胁和挑战. 本文首先介绍了区块链

技术, 回顾其面临的安全风险; 其次以比特币和以太坊两个典型系统为例, 剖析了针对面向代币交易和应用的区块

链系统的各类安全威胁以及应对方法; 接着分析了钱包交易所等区块链周边设施和区块链用户的安全隐患; 最后

对文中安全问题进行了分类总结, 提出可行技术线路和防御方法, 展望当前区块链安全的研究热点和发展趋势.
关键词: 区块链; 公链安全; 攻击流程; 防御策略; 共识安全

中图法分类号: TP309

中文引用格式: 魏松杰,  吕伟龙,  李莎莎.  区块链公链应用的典型安全问题综述.  软件学报,  2022,  33(1):  324–355. http://www.
jos.org.cn/1000-9825/6280.htm
英文引用格式: Wei SJ, Lü WL, Li SS. Overview on Typical Security Problems in Public Blockchain Applications. Ruan Jian Xue
Bao/Journal of Software, 2022, 33(1): 324–355 (in Chinese). http://www.jos.org.cn/1000-9825/6280.htm

Overview on Typical Security Problems in Public Blockchain Applications

WEI Song-Jie, LÜ Wei-Long, LI Sha-Sha
School of Computer Science and Engineering, Nanjing University of Science and Technology, Nanjing 210094, China)

Abstract:  Originated  as  Internet  financial  technology,  blockchain  is  prevailing  in  many  application  scenarios  and  attracting  attentions  from
both  academia  and  industry.  Typical  blockchain  systems  are  characterized  with  decentralization,  trustworthiness,  openness,  autonomy,
anonymity,  and  immutability,  which  brings  trustworthiness  for  data  management  and  value  exchange  in  distributed  computation
environment  without  centralized  trust  authority.  However,  blockchain  is  still  developing  as  a  continuously  evolving  new  technique.  Its
mechanisms,  peripheral  facilities,  and  user  maturity  in  security  are  yet  to  be  optimized,  resulting  in  various  security  threats  and  frequent
security  incidents.  This  paper  first  overviews  the  blockchain  technology  and  its  potential  security  vulnerabilities  when  being  used  for  token
transaction  and  exchange.  Then  the  mostly-seen  security  problems  are  enumerated  and  analyzed  with  Bitcoin  and  Ethereum  as  two  sample
systems.  The  security  problems  encountered  by  blockchain  peripheral  facilities  and  users  are  presented,  and  their  root  causes  are  probed.
Finally,  the  surveyed  problems  are  categorized  and  the  possible  countermeasures  or  defenses  are  proposed  to  address  them.  Promising
research areas and technology evolving directions are briefly covered for the future.
Key words:  blockchain; public chain security; attack procedure; defense strategy; consensus security
 

1   绪　论
 

1.1   区块链介绍

自中本聪在《比特币: 点对点的电子现金系统》一文中首次提出区块链架构至今, 历经 10 年光阴. 10 年间,
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区块链技术飞速发展, 广泛应用于各个领域. 从比特币、莱特币等加密货币的区块链 1.0时代, 到以太坊、超级账

本等支持智能合约的平台的区块链 2.0 时代, 再到目前面向去中心化应用 DApp 服务的百花齐放, 区块链经历了

数次技术迭代 [1,2]. 近些年来, 区块链与金融、农业、能源、公益、医疗等领域深度结合, 市场上出现大量与区块

链相关的应用, 众多学者也投身于区块链的研究之中. 区块链技术无疑成为当前最热门的技术之一. 但目前区块链

技术和应用方兴未艾, 多数处于试验阶段, 安全漏洞和攻击事件层出不穷, 给用户与区块链服务提供商带来了不小

的经济损失, 因此区块链的安全问题受到了各方的广泛关注. 同时, 区块链智能合约一旦在分布式、去中心化网络

中部署, 就难以修改, 这种特性一方面防止了数据操纵, 有利于建立起基于广泛分布共识的信任机制; 但另一方面,
当面对安全攻击时, 该特性也阻碍了区块链系统建立起有效的纠正机制, 难以有效及时的挽回损失 [3,4].

本文在调研过程中, 发现大多数区块链的安全问题是由于系统自身设计缺陷或是规则漏洞而引起的, 少数区

块链安全攻击的对象主要包括交易所、数字钱包、矿池矿场以及区块链用户, 而交易所、数字钱包和矿池矿场可

归类为区块链周边设施. 因此本文将所有公有区块链安全问题分为 3类, 即区块链自身系统、区块链周边设施和

区块链用户, 依次在第 2、3、4节综述并分析它们各自面临的安全问题. 本文重点讨论区块链作为分布式系统应

用时面临的安全威胁, 并不涉及对底层通信、P2P对等网络、加密算法、数据存储等传统系统和网络安全问题的

讨论. 全文讨论的安全问题总览如图 1所示.
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图 1　区块链安全问题总览
  

1.2   区块链典型安全事件回顾

(1) 2017年 7月 Parity多重签名钱包被盗事件

Parity是目前使用最广泛的以太坊钱包之一. 本次事件主要是由于智能合约代码编写不严谨导致的, 约有时价

3 000万美元的 15万以太币 (ETH)被盗. 攻击造成了 ETH从 235美元暴跌至 196美元左右. 事后人们逐渐认识到

智能合约的编写必须遵守严格的安全规范或模式, 智能合约部署前最好先由专业的机构进行安全审计 [5].
(2) 2018年 11月 EOS.win游戏合约遭受随机数攻击事件

EOS 是一种为商用分布式应用 (DApp) 设计的区块链操作系统, EOS.win 是在该平台下实现的竞猜游戏. 在
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EOS.win的智能合约中, 随机数的生成与开奖序号有关, 且智能合约内联调用失败会导致状态信息回滚. 攻击者先

是在同一时间控制多个合约账户同时实施小额投注, 以试探随机数生成规律. 在掌握一定规律后, 攻击者再进行多

笔大额投注, 以更高的概率赢得奖金并快速套现, 2018 年 11 月 12 日短短一分钟内攻击者获利超过 9  000 个

EOS 币, 导致 EOS.win 参与用户的大量流失. 该事件给 DApp 开发者以警醒——在没有做好充分的安全保障前,
不要轻易上线 DApp, 保护好诚实用户的资金才能更好的留住用户 [6].

(3) 2019年 1月 ETC遭受 51%攻击事件

在全球最大的智能合约漏洞事件 The DAO[7]发生后, 以太坊分裂成 ETC和 ETH两大阵营. 2019年 1月 7日,
多家机构和交易所接连预警和确认, 加密数字货币 ETC 遭遇 51% 攻击, 造成 54 200 个 ETC、约 27 万美元的损

失. 此次攻击产生的根本原因是 ETC市值缩水, 网络算力降低, 攻击者通过短期租用算力的方式获得共识主导能

力. 这次事件给所有基于工作量证明共识机制的区块链敲响了警钟——虽然在一般的攻击场景中, 51%攻击的成

本高、收益率低, 但对于小规模区块链系统来说, 攻击者可以通过租借、挪用算力的方式, 短瞬间获得大量算力,
从而进行 51%攻击. 

2   区块链自身安全问题
 

2.1   区块链 1.0 的安全问题——以比特币为例

本文中区块链 1.0 的安全问题, 主要是指以比特币为代表的数字加密货币区块链系统的安全风险和漏洞, 这
类区块链通常只能进行与转账、汇款和数字化支付相关的操作, 缺少智能合约的部署运行能力. 有些区块链攻击

虽然从时间上来说, 是在区块链 2.0时期被提出的, 但由于其主要是在数字加密货币区块链中实施的, 因此也被分

类在区块链 1.0的安全问题中.
需要指出的是, 本文虽然结合区块链技术的发展过程, 将攻击分为 1.0 时代、2.0 时代等, 但以以太坊等为代

表的区块链 2.0技术完全基于最初区块链的“分布式系统+P2P网络+密码学”基础架构发展而成, 只是在共识机制、

节点管理、智能合约、算法选择等方面进行了扩展和创新. 因此本节所讨论的安全问题, 实际上也适用于 2.0 时

代中采用同样设计或者具有同样漏洞的区块链系统.
本节将以比特币为例, 逐一例举这类攻击的攻击形式, 分析其攻击原理, 总结可能的防范方法.
比特币是一种采用区块链架构的加密数字货币, 比特币使用 P2P网络众多节点组成的分布式账本进行确认与

记账操作, 并用密码学技术进行加密, 以确保货币流通各个环节的安全性 [8]. 比特币架构中, 每一个区块包含区块

头和区块体两部分. 区块头包含数据和父区块地址, 区块体主要包含交易详情和交易计数. 比特币引入了工作量证

明 (PoW) 工作机制、UTXO 和 Merkletree 等数据结构、SHA-256 椭圆曲线加密算法, 以确保攻击者需要面临极

高难度才能对比特币区块链进行破解 [9].
比特币的区块结构如图 2所示.
比特币作为区块链的第一个应用, 其将 P2P 动态组网、基于密码学的分布式账本、共识机制等成熟技术进

行组合, 保证了比特币系统的可用性、机密性和完整性. 但比特币并非完美, 有些设定反而给系统带来了安全隐

患 [10,11]. 下面依次介绍典型攻击及其防范方法. 

2.1.1    双花攻击 (double spending attack)
双花攻击, 顾名思义就是将同一笔数字货币花费多次的攻击 [12−14]. 双花攻击包含以下 4个步骤.
① 攻击者的地址 1发起一笔向受害者转账数字货币的交易 A;
② 受害者在交易 A收到足够多的确认后, 认可交易 A, 并向攻击者转账现金或是发送商品;
③ 攻击者的地址 1 发起一笔向其地址 2 转账数字货币的交易 B, 该交易的交易金额为攻击者地址 1 中的数

字货币总数, 由于交易 A与交易 B冲突, 因此区块链产生分叉;
④ 攻击者运用各种手段, 使包含交易 B的链的长度超过包含交易 A的链, 根据最长链原则, 交易 B被认为有

效, 而交易 A被认为无效, 攻击者攻击成功 [15].
双花攻击的实现流程如图 3所示. 
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图 3　双花攻击实现流程
 

双花攻击具体有以下 5种攻击实施方式.

(1) 51%攻击 (51% Attack)

51%攻击是一种在掌握绝对算力优势的情况下, 把已经花出的数字货币重新收回或多次利用的攻击方式, 主

要针对基于工作量证明 (PoW)共识机制的区块链 [16−18].

51%攻击一般分为 4步.

① 攻击者发起一笔交易 A, 将一定量的数字加密货币转账给受害者;

② 受害者在交易 A收到足够多的确认后, 认可交易 A, 并向攻击者移交等值的财物;
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③ 攻击者在拿到财物后, 从交易 A之前区块开始制造分叉, 利用>51%的算力优势在该分叉链上进行挖矿;
④ 当分叉链长度超过原主链时, 根据最长链原则成为新主链, 原主链上的交易 A无效, 攻击成功 [19].
51%攻击的实现流程如图 4所示.
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图 4　51%攻击实现流程
 

由于 PoW共识机制的特性, 理论上无法通过技术层面阻止 51%攻击的产生. 因此在设计比特币系统时, 中本

聪利用经济学原理来减少 51%攻击出现的可能——获得全网算力优势的代价极度昂贵, 而花费极高成本实施的

双花攻击会造成信任崩溃, 使得数字货币严重贬值, 这对于攻击者而言得不偿失 [9]. 相反, 在拥有 51%算力的情况

下, 进行诚实挖矿所获得的收益要更多 [20].
防范方法: 保持算力分散. 51%攻击能够成功实施的根本原因是算力过分集中, 在 PoW共识机制下只要存在

算力中心化, 所有区块链都无法完全避免 51%攻击.
虽然实施 51%攻击的成本极高, 攻击者缺乏经济层面的动机, 但实际生活中 51%攻击还是有可能发生的. 在

小型山寨币中, 获得全网算力优势的代价相对较小, 攻击者可以在实施 51%攻击后, 退出系统快速变现, 从而牟取

暴利.
为了降低攻击难度或者节省成本, 攻击者有以下 3种低成本的 51%攻击方法.
1) 贿赂攻击 (bribe attack)
贿赂攻击是一种在非协作选择模型上 (比如无信任基础区块链) 的攻击, 攻击者通过额外经济奖励收购挖矿

算力, 使得自己所掌握的算力短期内超过 51%, 从而对区块链进行 51%攻击 [21−23].
贿赂攻击一般分为 5步.
① 攻击者发起一笔交易 A, 将一定量的数字加密货币转账给受害者;
② 受害者在交易 A收到足够多的确认后, 认可交易 A, 并向攻击者移交等值的财物;
③ 攻击者在网络中宣称将提供额外奖励给在目前相对较长但不包含交易 A的次主链上工作的矿工, 以鼓动

其他矿工违背共识, 在非主链上进行工作;
④ 当次主链足够长时, 攻击者通过加大奖励力度, 促使次主链的长度在短时间内超过原主链的长度;
⑤ 当次主链成功超越原主链长度后, 次主链成为最长链, 根据共识, 其他矿工承认次主链为新主链, 原主链中

的交易 A因为回滚而无效 [24].
贿赂攻击的实现流程如图 5所示.
防范方法: 可以在区块链挖矿机制设计中引入保证金和惩罚措施. 当矿工做出不利于区块链的决策时, 会受到

处罚并失去抵押在链上的保证金. 这种惩罚措施变相提高了攻击者的贿赂成本, 使得贿赂攻击更难发生. 
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