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摘 要 格密码领域 中 的环上舍人学 习 （ ＲＬＷＲ） 和模上舍人学 习 （ＭＬＷＲ ） 问题是构 造后量 子密码 原语 的
一

类重

要数学工具 ， 已 广泛应 用于伪随机函 数、 陷 门 函数等基 础密码构 造 ． ＲＬＷＲ 和 ＭＬＷＲ 实现通常包括 三项基 础操作 ：

多项式乘法 、模 约化 和舍人计算 ，三项基础操作均有 多种适用 于不 同 参数 的 实现 方案 ， 相 同运行 平 台 、相 同安 全等

级下 ＲＬＷＲ 和 Ｍ ＬＷＲ 软件实现效率受参数影 响显著 ． 然而 ， 现 有 ＲＬＷＲ 和 ＭＬＷＲ 方案实 现及效 率优化工 作大

多仅针对某些特定参数 ， 无法处理任意参数 ；此外 ， 现有 ＲＬＷＲ 和 ＭＬＷＲ 方案参数选取大多 只 考虑 了部分基础操

作的 效率 ，缺 乏系 统的快速实现参数选取方法 ． 为解决上述 问题 ，本 文提 出 了 通用 高效 的 ＲＬＷＲ 实现算 法和 ＭＬ

ＷＲ 实 现算 法 ， 以及 ＲＬＷＲ 和 ＭＬＷＲ快速实现参数选取方 法 ． 本文 首先 给出 了ＮＴＴ 和 ＮＴＴ 负折 叠卷积 的使用

条件与方案参数 以及 ＣＰＵ 字长之间 的 量化关系 ， 扩展 了可快 速实 现的基 于多项 式环的 密码 方案参数空 间 ；其次 ，

提出 了
一种适用于 ＲＬＷＲ 和 Ｍ ＬＷＲ 实现 的新舍人算法 ， 与通用的传统舍人实现相 比 ，新 舍人算法 的 效率在 ６ ４ 位

Ｉｎ ｔｅ
ｌ； ７ 平 台下 提高 了１ １ ％ 左右 ；最后 ， 提出 了 通用 ＲＬＷＲ 实现算 法和 ＭＬＷＲ 实 现算 法 ，

通 用实现算 法根据 方案

参数和 ＣＰＵ 字长灵活选取高效的基础操作实现方案 ， 将其应用 于 Ｓａｂ ｅｒ 方 案实现 ， 在 ６ ４ 位 Ｉｎ ｔｅ
ｌ ；７ 平台 下未 使用

编译优化指令 的 Ｓａｂ ｅ ｒ 密钥封 装效 率提升了５ ２ ％左右 ，
此外 ，对 比分析了 不 同参数下 ＲＬＷＲ 和 ＭＬＷＲ 的 效 率 ，提

出 了ＲＬＷＲ 和 Ｍ ＬＷＲ 快速实现参数选取方法 ， 为 ＲＬＷＲ 和 Ｍ ＬＷＲ 方案设计与实现 中的参数选取提供 了指导 ．
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、北京 市 自 然科 学基

金 （ ４ １ ９２ ０ ６７ ） 资 助 ． 姜子铭 ， 博 士研究生 ， 主要研究方 向为格 密码 ． Ｅ ｍａ ｉ ｌ
： ｊ

ｉａ ｎｇｚｉｍｉｎ ｇ＠ ｉ ｉ ｅ ．ａ ｃ ．ｃｎ ． 周永彬 （通信作 者 ） ， 博 士 ， 教 授 ，博 士生

导师 ， 中 国计算 机学会 （ＣＣＦ ）会员 ， 主要研究领域为网 络与信 息安全理论及技术 ．

Ｅ ｍａ ｉ
ｌ

：

ｚｈｏ ｕｙｏ
ｎ
ｇ ｂ ｉｎ＠ ｉ ｉｅ

．ａ ｃ
．ｃｎ ． 张 锐 ，博 士 ， 研究员 ，

博 士生导师 ， 中 国计算机学会 （ＣＣＦ ）会员 ， 主要研究领域为信 息安全 、 密码 学 、 密码工程学 ．



６ 期 姜子 铭等 ：
环上舍人学 习和模上舍人学 习 的通用实 现算法 与参数选 取方法 １ ３ ２ ７
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ｉ 引 言

一旦通用量子计算机问世 ， 现有广泛使用的基

于大数分解和离散对数等问题的传统公钥密码体制

将被攻破
［ １］

， 发展能抵抗量子攻击的后量子密码体

制是当前的研究热点 ， 也是迫切 的现实需求 ． 美 国 国

家标准与技术研究院 （Ｎａ ｔｉｏｎａ ｌＩｎｓｔ ｉ ｔｕｔ ｅｏｆＳｔ ａｎｄａ ｒｄｓ

ａｎｄＴ ｅｃ ｈｎｏ ｌｏｇ ｙ ，Ｎ ＩＳＴ ） 和 中 国 密码学会先后举 办

了后量子密码算法征集活动 ． 目 前公开的后量子公

钥密码主要包括 ： 基于格的密码体制 、 基于编码的密

码体制 、基于多变量 的密码体制和基于 哈希的 密码
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体制 ， 其中 ，基于格 的密码体制凭借其抵抗已 知量子

攻击 、可并行实现 以及存在
“

最坏情形
”

到
“

平均情形
”

的底层 困难问题安全性归约等优势 ， 被认为是最有

前景 的后量子密码候选之一 ．

舍人 学习 （ Ｌｅａ ｒｎ ｉｎｇｗ ｉ ｔｈＲｏ ｕｎｄｉｎｇ ，
ＬＷＲ ） 作

为格密码 中应用最广泛 的确定误差底层 函数 ， 是后

量子密码原语 的重要构造工具 ， 可直接用于构造伪

随机 函数和 陷 门 函数等
＆ ３ ］

． 为构造基于格的伪随机

函数 ，
Ｂ ａｎ ｅｒ

ｊ
ｅ ｅ 等人

［ ２ ］

于 ２ ０ １ ２ 年 提 出 ＬＷＲ 问 题 ，

并给 出 超 多项 式 级别 模数 下 带错 学 习 （ Ｌｅａ ｒｎ ｉｎｇ

ｗ ｉ ｔｈＥ ｒｒｏｒ ｓ ，
ＬＷＥ ） 到ＬＷＲ的 归 约 ？ 随后 ，

Ａ
ｌｗ ｅｎ

等人 ［
３
］

借助有损采样完成 了多项式级别模数下的归

约 ，但模数 ｆ 和 ＜

７ 仍需满足 Ｑ＞ ２ｗｎＥｆ 且 Ｑ
２

不整

除 ＜

７ ， 其 中 Ｑ 是 ＜

７ 的最 大素 因 子 ，
〃 为 向 量维数

为采样个 数 ， Ｅ 为 ＬＷＥ 的 误差边 界 ． Ｂｏｇ
ｄ ａｎｏｖ 等

人
［ ４ ］

进一步改进了 归约方法 ， 解除 了多项式级别下

对模数的其它 限制条件 ， 模数只需满足 ＜７之

ＬＷＲ 可视为去 随机化的 ＬＷＥ
， 由 于不再需要

随机误差采样 ，
ＬＷＲ 的实现效率更高 、抗 侧信道攻

击能力更强 ， 已 广泛应用于低深度伪随机函数
［
５
］

、有

损 陷 门 函 数
［
３
］

、 确定性公 钥加密
［
Ｍ

］

以 及全 同态加

密
［ １ ° ］

等基础密码构造 ． 实际应用 中需考虑计算 复杂

度和带宽等效率指标 ， 现有实用 的格密码方案大多

采用环结构或模结构 ，
ＬＷＲ 的环版本和模版本分别

称为环上舍人学习 （ ＲｉｎｇＬＷＲ ，
ＲＬＷＲ ）和模上舍人

学习 （Ｍ ｏｄ ｕｌ ｅＬＷＲ ， ＭＬＷＲ ） ．Ｎ ＩＳＴ 后量子密码标

准算法征集活动 中 的 Ｌ１
Ｚａ ｒ ｄ

［ ７］

提案和 Ｒ〇 ｕｎｄ５
［ ８ ］

提

案提供了基于 ＲＬＷＲ 的公钥加 密方案 ， Ｓａｂ ｅｒ
［ ９ ］

方

案是基 于 ＭＬＷＲ 的公 钥加密方案 ， 特别地 ， Ｓａｂ ｅｒ

方案人围 了公钥加 密 的决赛 ． 考虑到 后量 子密码体

制实用化 的现实需求 ， 提升 ＲＬＷＲ 和 ＭＬＷＲ 实现

效率具有重要意义 ．

ＲＬＷＲ 分布 （ ａ
，
６
＝

Ｌ
？ｍ１ ＃ ） 由参数 Ｎ

， ／ ， 》 ， ＾ 和

环元素 ｓ 决定 ，其 中 是正整数 ， ／ 是单变元 Ｎ

次首一多项式 ， 考虑到 ｓ 通

常取 自 ０ １ 分布等 特殊分布 ， 方 案实 现 中 Ｓ 系数 的

上界可能远小于 ＜

７ ， 本文假设多项式 Ｓ 系数绝对值 的

上界为＋ 

Ｓ ．ＲＬＷＲ 分布 中 ６ （ ：ｒ ） 的计算分为三步 ：

① 整数域上的多项式乘法 Ａ （ ： ｃ ）

＝

ａ （ ：ｒ ）Ｍ （ ：ｒ ） ；

②模约化 ， （尤 ）

＝

（ （ ＆
ｉ （

ａＯｍ ｏｄ／Ｘ ｉｃ
＾Ｏｍ ｏｄ ｇ） ；

③ 舍人计算 ，
６ （ ：ｒ ）

＝

 ．

ｉ ｑ

ＭＬＷＲ
分布 （ ａ

，
ｆｃ
＝

Ｌ（
ａ
Ｔ
ｓ ）１＃ ） 由参数

Ｎ
， ／ ， 》 ， ？ ，

／和

向量 ｓ 决定 ， 其 中 Ｚ 是正整数 ， 其他参数 与 ＲＬＷＲ

相 同 ， 本文假设方案实现 中 向量 ｓ

所有元素 的系数绝对值的上界为
＋ 

Ｓ ．ＭＬＷＲ 分布

中 向量 的计算 同样分为三步 ， 与 ＲＬＷＲ 的区别在

于 ， 步骤① 中计算 的是矩 阵乘法 ， 等价于 ／ Ｘ Ｚ 次整

数域上 的多项式乘法和 Ｚ Ｘ（ Ｚ １ ）次整数域上 的多

项式加法 ． 现有 ＲＬＷＲ 和 ＭＬＷＲ 实现通 常包括三

项基础操作 ： 多项式乘法 、模约化和舍人计算 ， 三者

均有多种实现方案 ， ＲＬＷＲ 以及 ＭＬＷＲ 的实现即

为三项基础操作实现方案 的组合 ．

多项式乘法是格密码领域最常用的基础运算之

一

， 在基于 ＮＴＲＵ 、ＲＬＷＥ 和 ＲＬＷＲ 等假设的密码

体制 中 ， 计算两个多项式的乘积是
一个基本操作 ，往

往也是耗时最高 的操作 ． 常 用多项式乘法快速实现

算法包括
Ｋ ａ ｒａ ｔ ｓｕ ｂａ

［ １ １ ］

、
ＴＴｏｏｍ Ｃｏｏ ｋ

［ １ ２ １ ３ ］

、快速傅里

叶变换
［ １ ４ ］

（ Ｆａ ｓ ｔＦｏ ｕｒ ｉ ｅｒＴＴｒ ａｎ ｓｆｏｒｍ ，
ＦＦ ＴＴ ） 、 数论变

换 ［ １ ５ ］

（Ｎ ｕｍ ｂｅ ｒＴ ｈ ｅ ｏｒｅ ｔｉ ｃＴｒａｎ ｓｆｏｒｍ ，
Ｎ Ｔｎｒ ） 以及稀

疏乘法算法 ， 格密码领域多项式乘法 的实现算法往

往取决于方案参数
［
１ ６

］

： 模数 ＜

７ 是 Ｎ ＴＴ 模 数时通常

采用ＮＴＴ
乘 法算法 ， 例如Ｋｙ ｂｅ ｒ

［
１ ７

］

、 Ｄｉ ｌ ｉ ｔｈｉｕｍ
［
１ ８

］

和 ｑＴＥＳＬＡ
［
１ ９

］ 方案 ； 对于模数不是 ＮＴＴ 模数 的方

案 ， 次数界 Ｎ 较小时通 常采用 Ｋ ａ ｒａ ｔ ｓｕ ｂａ 或 Ｔ ｏｏｍ

Ｃ〇 〇ｋ 算法 ， 例 如 Ｓａｂ ｅｒ 方案 ， Ｎ 较 大 时通 常 采 用

ＦＦＴ 乘法算法 ， 例如 Ｌ ＩＭＡ ［ ２ ° ］

方案 ； 此外 ｍ 的系 数

取 自集合 ｛
１

， 〇 ，
１

｝
时通常采用稀疏乘法算法 ， 例如

Ｒｏｕ ｎｄ５ 和 Ｌ ｉ ｚａｒ ｄ 方案 ． 上述 多项 式乘法实 现算 法

效率差异显 著 ， 其 中 ＮＴＴ 乘法算法 的理 论复杂度

最低且实际效率相对较高 ． 虽然很 多格密码方案实

现采用 了
ＮＴＴ 乘法算法 ， 但这些高效的 ＮＴＴ 实现

大多针对特定参数 ，无法处理任意参数 ．

此外 ， 现有格密码方案大多认为 ， 方案模数 ＜

７ 是

ＮＴＴ 模数时才可使用 ＮＴＴ 加速多项式乘法
［
９
］

． 然

而 ， ＮＴＴ 乘法算法理论上没有 限制条件 ， 实用 中 仅

对 ＮＴＴ 模数的 大小有要求 ， 这是 因 为计算 机能直

接处理 的整数存在上下界 ，
ＮＴＴ 模数过 大时 ， 引 人

大整数运算反而会降低效率 ． 事实上 ， 即使 ＜

７ 不满足

ＮＴＴ 模数的
一般性要求 ， 若整数域上乘积多项式的

系数较小 ， 即参数 Ｎ ，
＜

？ ，
Ｓ 较小 ， 使得存在 ＮＴＴ 模

数 Ｍ 满足 ｇＳＮＣ ＺＭ
， 也可 以采用 ＮＴＴ 乘法算法 ．

例如采用 ＮＴＴ 乘法的 Ｓａｂ ｅｒ 实现
［
２ １

］

， 其 密钥封装

效率 在 Ｃｏｒｔ ｅ ｘ Ｍ４ 平 台 与原 始 实 现相 比 提 高 了

２ ２ ％左右 ． 目前 ， 格密码领域对 Ｎ ＴＴ 实际使用条件

的研究工作较少 ， 现有计算平 台下 ＮＴＴ 的 限 制条
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件与格密码参数之 间的关 系 尚待研究 ．

格密码领域通常涉及两种模约化操作 ：模多项式

和模整数 ． 格密码方案通 常取
＝八＃＋ １ ） ，

模多项式采用减法实现 ． 模整数运算主要的计算开

销 是 除法 ， 常 用 通 用模 整 数 快 速实 现算 法 包 括

Ｍ ｏｎｔｇ ｏｍ ｅｒｙ算法
［

２２
］

和Ｂａ ｒｒ ｅｔ ｔ算法
［
２ ３

］

， 二 者都是

在预计算 的基础上 ， 利用加减 、 乘法和 移位代替除

法 ． 现有格密码方案模数 ＜７ 通常取特殊值 ， 采用特殊

模整数实现方法 ：
＜

７ 为 ２ 的方幂时采用按位 与操作 ，

例如 Ｒ ｏｕ ｎｄ５ 、
Ｓａｂ ｅｒ 和 Ｌ ｉ ｚａ ｒｄ 方案 ； ｇ 是 ＮＴＴ 模数

时 ， 采用模数为 ＜

７ 的 Ｎ ＴＴ 乘法算法 ， 可省略步骤②

模约化 中 的模 ＜７ 运算 ，
ＮＴＴ 算法 内 部模 约化通 常

采用
Ｍｏ ｎｔｇ ｏ

ｍｅ ｒｙ算法 ， 例如Ｋｙ ｂ ｅｒ 、
Ｄｉ

ｌ
ｉ ｔｈｉｕｍ和

ｑＴＥＳＬＡ 方 案 ． 现有 计算 平 台 下 ，
Ｂ ａｒ ｒｅ ｔｔ 算 法 和

Ｍ ｏｎｔｇ ｏｍ ｅｒｙ 算法是否是格密码领域效率最高的通

用模整数算法 尚待研究 ．

舍人计算 同样是格密码领域 的基础运算 ， 除计

算 ＬＷＲ 分布外 ， 还应用于压缩与解压缩 、 编码与解

码等模块 ． 与模整数类似 ， 舍人计算 主要的计算开销

是除法 ． 目 前 ，
ＲＬＷＲ

／
ＭＬＷＲ 参数 ｇ 和 ｆ 通 常取 ２

的方幂 ， 显然 ， 若模数 比值 ｇ／ｆ 是 ２ 的方幂 ， 则可使

用先加法 再移 位操 作计 算 舍人值 ， 例如 Ｒ〇 ｕｎｄ５ 、

Ｓａｂｅ ｒ 和 Ｌ ｉ ｚａｒ ｄ 方案 ． 模数 比值 ｇ／ ｆ 非 ２ 的方幂 的

方案较少 ， 通用舍人计算优化方法 尚 待研究 ．

综上所述 ， ＲＬＷＲ 以及 ＭＬＷＲ 的实 现即为三

项基础操作实现方案 的组合 ， 三者均有多种实现方

案 ， 效率 较 高 的 实 现方 案 都 只 适 用于 特殊 参 数 ：

ＮＴＴ 乘法实现大多要求模数 ｇ 为 ＮＴＴ 模数 （通 常

取奇素数 ） ， 采用按 位与 实现模 整数 、先 加法 再移

位实现舍人计算均 要求模数 ＜

７ 的 因 子包含 ２ 的方

幂 ． 故参数 ＜

７ 不能 同时满足上述限制条件 ． 为提升模

约化 、舍 人 计算 和 随机 数 采 样 的 效 率 ，
ＲＬＷＲ 和

ＭＬＷＲ 的参数 和 ｆ 通常取 ２ 的方幂 ， 而现有 ＮＴＴ

实现大 多无 法处 理 这 种模 数 ． 目 前 ，
ＲＬＷＲ 以 及

ＭＬＷＲ 实现主要存在以下两个问题 ：

（ １ ） 现有 ＲＬＷＲ 和 ＭＬＷＲ 实现难以兼顾通用

性与高效性 ． 虽然 已有许多 ＲＬＷＲ 和 ＭＬＷＲ 实现

及优化工作
［
７ ９

］

， 但这些实现方法大多针对特定密码

方案 ， 只适用于某些特殊参数 ， 无法处理任意参数 ．

（ ２ ） 缺乏系统的 ＲＬＷＲ 和 ＭＬＷＲ 快速实现参

数选取方法 ． 多项式乘法是 三项基础操作 中 耗 时最

高的 ， 但现有 ＲＬＷ Ｒ 和 ＭＬＷＲ 方案选取参数时大

多未考虑多项式乘法的效率 ， 缺乏系 统性研究分析 ．

针对 以上 问题 ， 本文提 出 通用 的 ＲＬＷＲ 实现算

法和 ＭＬＷＲ 实现算 法 ， 以及 ＲＬＷＲ 和 ＭＬＷＲ 参

数选取方法 ， 具体贡献如下 ：

（ １ ） 扩展现有可采用 ＮＴＴ 类乘法算法 的格密

码方案参数空 间 ． 本文给 出 通用 ＣＰＵ 平 台下 ，
ＮＴＴ

和 ＮＴＴ 负折叠卷积的 限制条件 与格密码方案参数

Ｎ
， ／ ， ？ 』 和 ＣＰＵ 字长 Ｂ 之 间 的量化关系 ． 当参数

满足本文给 出 的 限制条件时 ， 即使模数 ＜

７ 不满足现

有 ＮＴＴ 类 乘 法 实 现 的
一 般性 要求 ， 也 可 以 采 用

ＮＴＴ 类乘法算法 ． 除 ＲＬＷＲ
／
ＭＬＷＲ 实现外 ， 该成

果可广泛应用其它 于基 于多项式 环的 密码方 案实

现 ， 例如 ， 基于 Ｒｉｎｇ ＬＷＥ 和 ＮＴＲＵ 等假设 的密码

方案 ．

（ ２ ） 提 出一种适用于 ＲＬＷＲ 和 ＭＬＷＲ 实现的

新舍人算 法 ． 当 ＜

７ 是奇素数且 ＜

７ 可 作为 ＮＴＴ 模 数

时 ， 舍人计算无法采用最高效的先加法再移位操作 ．

针对这类 ＜

７ ， 本文提 出 一种 基于预计算 的 新舍人算

法 ， 在 ６ ４ 位通用 ＣＰＵ 平台 ，其效率与传统通用舍人

实现相 比提高 １ １％左右 ， 虽然该算法 的效率 略低于

先加法再移位 ，但二者的效率相差不超过 ２ ．５％ ． 新

舍人算法适合搭配 ＮＴＴ 乘法算法使用 ， 此外还可

以应用于压缩与解压缩 、 编码与解码等其他密码学

常用模块的实现 ．

（ ３ ） 提 出通用 ＲＬＷＲ 实现算法和 ＭＬＷＲ 实现

算法 ． 本文根据方案参数和 ＣＰＵ 字长 ， 灵活选择三

项基础操作实现方案 的优化组合方式 ， 在保证通用

性 的情况下达到较高 的软件实 现效率 ． 将该成果应

用于 Ｎ ＩＳＴ 后量 子密码算法征集 中 的 Ｓａｂ ｅｒ 方案 ，

与 Ｓａｂ ｅｒ 第三轮原始实现相 比 ， 未使用编译优化指

令时 Ｓａｂ ｅｒ 密钥封装的效率可提升 ５２ ％ 左右 ．

（ ４ ） 进行实验对 比分析 ， 提 出 ＲＬＷＲ 和 ＭＬＷＲ

快速实现参数选取方法 ． 本文完成 了相关算法的 Ｃ

语言实 现 ， 在６ ４位Ｉｎｔ ｅ ｌ （ Ｒ ）Ｃｏｒ ｅ （ ＴＴＭ ）ｉ ７ ６ ７ ０ ０

ＣＰＵ＠３
．４０Ｇ Ｈｚ ， ｕｂ ｕｎ ｔｕ ｌ ６ ．０ ４操 作 系 统 上使 用

ＧＣＣ 编译器测试 了各算法 的实 际运行时 间 ． 根据实

际效率 ， 本文提 出 ＲＬＷＲ 和 ＭＬＷＲ 快速实现参数

选取方法 ． 在参数选择合理的情况下 ，
５ １ ２ 次多项式

ａ 和 ｓ 系数均取 自 均匀分布 的 ＲＬＷＲ 的 运行时 间

最快为 ４ ５
ｐ 左右 ， 基本满足实用预期 ．

２ 预备知识

２ ． １ 符号说 明

Ｚ 、Ｎ ： 整数集合 、 自 然数集合 ；

Ｚ ＋ ：
正整数集合 ；
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对 表示Ｚ模 ｇ 的剩余类 ， 本文默

认取绝对最小剩余系
丨

，

…

，
０

，

…

ｊ 卜

Ｚ ［ ：ｒ ］ ： 记 ：ｒ 是一个变元 ， Ｚ Ｄｒ ］表示所有整系数

多项式构成的集合 ；

Ｚ
ｇ
［ ：ｒ ］ ： 记 ：ｒ 是一个变兀 ， 对 ＶｇｅＺ＋ ， 又

，
［ ２］ 表

示所有系数属于Ａ 的多项式构成的集合 ；

ｉ？

＝

Ｚ ［ ：
ｒ
］八／）

： 对Ｖ／ｅ Ｚ ［ ：
ｒ
］ ， （ ／）表示 由／生

成的理想 ， Ｚ［ ：
ｒ ］ 八／）表示 Ｚ ［ ：

ｒ ］模 （ ／） 剩余类环 ， 记

作 ｉ？
；

ｉ？
ｇ 

＝

Ｚ
ｇ
［ ：ｒ ］八／）

： 对Ｖｇ ｅ Ｚ ＋ ， Ｚ
ｇ
［ ：ｒ ］八／ ）表示

４ ［ ：
１
］模 （／）剩余类环 ， 记作 ；

ａ
，
Ａ

： 白体字母表示集合 中 的元素 ；

ａ
，
Ａ

： 黑体字母表示 向量或矩阵 ；

ａ
Ｔ

： 向量或矩阵 的转置 ；

ｌｏｇ ： 如不做特殊说明 ，本文中对数默认以 ２ 为底 ；

Ｕ」 、 「
：ｒ
ｌ 、Ｕ １ ： 向 下取整 、 向上取整 、舍人取整 ．

ｇｃ
ｄ （ａ

，
６ ）

：ａ 和 ６ 最大公因子 ．

２ ． ２ＬＷＲ 、ＲＬＷＲ和ＭＬＷＲ

对任意整数 ＜

？
＞
＾
＞２

， 舍人函数 Ｌ
＊

１ ＃ ：叉 ＃定

义为 Ｌ
ｚ１ ＃

＝

（

上
卜

尤 ｍｏ ｄｆ ＿

定义 １ ．ＬＷＲ 分布 ？ 假设 ？ ， ６ ，
＜

７ ，
饥 £ 叉＋ ， 其

中 ，
（

３
＾ｆ＞ ２ ． 给定向 量 ｓ ｅ ｚｆ

ｘ ｌ

，
ＬＷＲ 分布 Ｌｌｗｒ定

义为Ｚｒ
？

Ｘ Ｚ７上 的分布 （ａ
，
Ｗ

，

Ｌ
ＬＷＲ

＝

 ｛ （ａ ，
ｂ） ＼ ａ＾

Ｘ ７ｎ

 ，
ｂ＝

ｌ（ａ
Ｔ

ｓ ）
］ｐ
ｅ Ｚ； ｝

，

其中 ａ—Ｚｆ
ｘ ？

， 表示矩阵 ａ 的每一个元素都取 自

上的均匀 随机分布 ．

定义 ２ ．
ＲＬＷＲ 分布 ． 假设 Ｎｊ

“ ｅ Ｚ ｉ ， 其
Ｎ

中 ， 是 Ｎ 次多项式
；环艮 ＝

ｉ 〇

ｚ
ｇ ［

：
ｒ
］ 八／） ． 给定环元 素 ｓ ｅ ｉ？

ｇ
，
ＲＬＷＲ 分布 Ｌ

ｒｌｗｒ

定义为 尽 父＆上 的分布 （ ａ
，ｗ ，

－Ｌｒｌｗｒ

＝

 ｛（ａ ，
ｂ ） ＼ 

ａ
－＜ Ｒ

ｑ 
，
ｂ
＝

 ＼＿

ａ
？

Ｇ －Ｒ
＃｝ ，

其中 ａ —尽 ， 表示环元素 ａ 取 自 环 上 的均匀随机

分布 ， 多项式运算在环 艮中 进行 ．

定义３ ．ＭＬＷＲ 分布 ？ 假设Ｎ ， ｆ ，
（

？ ，
Ｚ

，
？ ｅ Ｚ＋ ，

Ｎ

其中 ， ９
＞

６
＞ ２

； ／ （ ＾ ）
＝

＾］ ／，
：＾ 是 Ｎ 次多项 式 ； 环

ｉ ０

Ｋ 

＝

Ｚ
ｇ
［ ：
ｒ ］八／） ． 给定环元素 士 ｉ？

；

ｘ ｌ

，
ＭＬＷＲ 分布

Ｌｍｌｗｒ定义为 圮 上的分布 （ ａ
，
ｆｃ） ，

Ｌｍｌｗｒ

＝

｛ （ａ ， ｂ ）＼

ａ＾Ｒ
ｌ

ｑ

Ｘ ｍ

 ， ｂ
＝

Ｌ
（ ａ

Ｔ
ｓ ）
ｌ ＃Ｇ －Ｒ； ｝

，

其中 ａ— ｉ＾
ｘ ？

表示矩阵 ａ 的 每一个 元素都取 自 环

上的均匀随机分布 ， 多项式运算在环 尽 中 进行 ．

ＲＬＷＲ 分布 由 参 数 Ｎ ， ／ ， ｆ ， ＜？ 和 环元 素 ｓ 决

定 ． 格密码 中多项式环通常取 ｉ？
ｇ 

＝

Ｚ
ｇ ［ ：

ｒ
］八 ：

ｒ
Ｎ

＋ ｌ ） ．

Ｎ
１

ａ 取 自 上的均勻随机分布 ， 记 ， 其系数
ｉ ０

｜Ａ Ｉ
＜
去

（

７
．５ 除均勻分布外 ， 还可能服从 ０ １ 分布 、

高斯分布等特殊分 布 Ｍ 系 数实 际 的上 界可能远小

于 ｇ ， 本文假设方案实现 中 Ｓ 系数绝对值 的 上界为

香
Ｓ ， 记 ５

二

其系数 ｜ ＼ ｜

＜
＋ 

Ｓ ， 其 中 正整数
ｉ Ｑ

ＳＳ ｇ ； 此外 ， 若 ｓ 系数等于 ０ 的 概率较大 ， 则可采用

某些特殊多项式乘法算法 ， 本文用参数 ＰＵ 乒 〇 ］ 表

示 ｓ 的 系数不为 〇 的概率 ． 给定 ｓ 的分布后 即可确

定参数 Ｓ 和 Ｐ ［ ＆乒 ０ ］ 的值 ． ＲＬＷＲ 的实现方案取决

于参数 ＮＪｊ ＋ 
Ｓ 和 Ｐ ［ ＼乒 ０ ］ ．

ＭＬＷＲ 方案大多取 ？
＝

Ｚ
， 此时 ＭＬＷＲ 分布 由

参数 Ｎ ， ／ ， 》 ， ＾ ， ／ 和 向量 ｓ 决定 ． ＭＬＷＲ 参数 ／
＝

？
＝

１ 时 即为 ＲＬＷＲ
，参数 ＪＶＪｄｗ 含义与 ＲＬＷＲ

相 同 ． 向量 ｓ 中 的 元素均取 自 环 上 的某一分 布 ，

给定该分 布后 即可确定参 数 Ｓ 和 ＰＵ 乒 ０ ］ 的值 ．

ＭＬＷＲ 的实现方 案取决 于参 数 Ｎ ， ／ ， ｈ 
＜？ ， Ｚ ， Ｓ 和

Ｐ
［
５

， ７
＾
〇 ］

．

２ ．３ＦＦＴ 和ＮＴＴ

多项式 有两种 表亦 方法 ： 系 数表 达 和点值表

达 ． 假设 ａ （ ：
ｒ ）的次数是 々 ， 任意一个 大于 ＆ 的整数都

是该多项式 的次数 界 ． 对于次数界为 Ｎ 的 多项式 ，

Ｎ
１

系数表达即 ａ （ｘ ）
二

， 记 ａ

＝

 （ａ。 ，

…

，
ａｎ） 为

系数向 量 ； 点值表 达是 由 Ｎ 个 点值对 组成 的集 合

０＜ ｉ ＜Ｎ 
？ 若 ｃ （ ：ｒ ）

＝

ａ （ ：ｒ ）
？

￡＞ （ ：？： ）
， 那么

ｃ （ ：
ｒ ）对应的点值表达就是 ｛ （ ：

ｒ
，

，
ａ （ ：

ｒ
，
） 

？

Ｋ ：
ｒ

，
） ）

｝ 。＜ ，＜ ２＾ ．

系数表达的多项式乘法经典算法复杂度为 〇 （Ｎ
２

） ，而

点值表达的多项式乘法复杂度为 〇（Ｎ） ． 通过 ＦＦＴ 或

ＮＴＴ 对多项式的表示方法进行转换 ， 可将系数表达

的多项式乘法复杂度 降低为 ｆＫＮ ｌｏｇＮ ） ， 见 图 １
［
２ ４

］

，

注意 ， 乘积的次数界为 ２ ＪＶ ， 因此需加倍次数界 ．

图 １ 多项式 的系 数乘法与点值乘法
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